Veilig aan de slag

Uw auto is een waardevol bezit, daarom sluit u hem altijd netjes
af, zet u hem het liefst in de garage en bepaalt u zelf wie er in rijdt.
Met uw computergegevens is precies hetzelfde aan de hand,

maar veel mensen verzuimen zich te wapenen tegen

virussen en hackers. Daarom laten we u in deze Paradigit Wijzer
zien hoe u deze digitale dieven buiten de deur kunt houden. Zodat
u veilig, zonder zorgen kunt genieten van uw computer.

Uw computer is waarschijnlijk aangesloten op een netwerk zoals
bijvoorbeeld internet. Ook gebruikt u gegevens uitwisselaars zoals een
USB-stick of andere informatiedragers. Dit zorgt ervoor dat veel informatie
van buitenaf met uw computer in aanraking komt en deze informatie is niet
altijd even gemakkelijk te controleren op betrouwbaarheid.

Daarom is het van belang om deze informatie zorgvuldig te checken op
aanwezigheid van virussen. Een digitale dief, ofwel hacker, is namelijk uit
op belangrijke informatie om deze uit te buiten en dat is precies wat we
samen tegen zullen gaan.

Veiligheid is een afweging

De veiligste manier om uw computer te gebruiken is in volledige
afzondering. Geen internet, geen programma’s van buiten. Maar dat is niet
meer gewenst in de hedendaagse internetmaatschappij. Het andere uiterste
is een volledig “open” computer. ledereen heeft toegang tot alle functies

en gegevens. Maximaal gebruiksvriendelijk, maar uitermate onveilig. Uw
correspondentie, betalingsdetails en interesses liggen voor het oprapen

op de (digitale) snelweg. Uw computer beveiligen vraagt een persoonlijke
afweging tussen deze uitersten.

De eerste lijn van bescherming is een wachtwoord op uw computer.
Kies een sterk wachtwoord en leer dit uit uw hoofd. Gebruik dit ook niet
voor andere diensten, anders bent u kwetshaar als uw wachtwoord bij
derden bekend wordt. Denk hierbij aan uw email account, uw router
toegang, internet bankieren, online gamen, en dating sites.

Op deze manier wordt het erg moeilijk voor een hacker om al uw
gegevens in te zien.
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TIP Hoe maak ik een veilig wachtwoord?
We raden u aan om een zeer specifiek
wachtwoord te bedenken.

De onderstaande regels helpen u hierbij.

Wat standaard regels die u als richtlijn kunt
hanteren om een veilig wachtwoord te
creéren:
« Kies voor een wachtwoord met acht of meer
tekens
» Maak gebruik van drie van de volgende vier
typen tekens:
- Hoofdletters (a8, )
- Kleine letters (, b, o)
- Cijfers (1,2,3)
- Symbolen ¢ ~1@#5%r&*()_+-={}|[1:";'<>?,.).

Gebruik nooit voor de eerste letter een
hoofdletter. Plaats liever de hoofdletter ergens
anders in het wachtwoord.

U kunt de veiligheid van uw wachtwoord
controleren op de websites van Microsoft en
Chello. Beide partijen hebben een handige
‘tool’ beschikbaar gesteld waarbij u uw
wachtwoord kan laten controleren.
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Verstandig omgaan met internet

Ook op internet geldt: Als het te mooi klinkt om waar te zijn, dan is het
waarschijnlijk ook zo. Met het gezond verstand vermijdt u veel valkuilen.
Gratis software via een pop-up banner? Nee dank u! Een email van uw bank
met het verzoek uw gegevens in te sturen? Stuur de mail door naar uw
bankkantoor en houdt uw pincode en rekeningnummer voor uzelf!

De Kleine lettertjes? Lees ze wel! Aan dat proefabonnement van 1 dollar kan
best een maandelijkse betaling van 19,95 dollar vastzitten.

Kortom: ga zorgvuldig om met uw gegevens. Installeer nooit software

van internet als u deze niet kent. En vraag bij twijfel eens rond in uw

kennissenkring of zoek naar ervaringen van anderen op internet (maar
vertrouw ook die niet blindelings).

Digidefensie

Hieronder volgt een overzicht van de belangrijkste termen over internet
(on)veiligheid. Ook geven we aan wat u kunt doen om deze indringers
tegen te gaan.

Virussen zijn door hackers geschreven schadelijke programma’s.

Ze kunnen bestanden kwijt maken of uw persoonlijk gegevens aan derden
toesturen. De remedie: draai een virusscanner. Paradigit voert virusscanners
van Panda, Microsoft en McAfee in haar assortiment. Een moderne
virusscanner houdt zichzelf up-to-date. Na even te registreren hebt u er een
jaar lang geen omkijken meer naar.

De firewall is een andere belangrijke voorziening voor de beveiliging van uw
computer. De firewall controleert het in- en uitgaande netwerkverkeer.

Bij onverwacht verkeer, zoals een nieuw programma dat contact zoekt

met het internet, vraagt de firewall uw toestemming. Laat de firewall van
Windows XP of Windows Vista altijd ingeschakeld, tenzij u deze vervangt
door een ander betrouwbaar pakket.
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Naast virussen is er ook nog spyware. Dit speelt uw activiteiten op de
computer door aan derden zoals uw zoekgeschiedenis, maar het kan ook
uw creditcard nummer zijn. U wapent zich hier tegen door een anti-
spyware programma te draaien. Spyware bescherming is inbegrepen in de
zogenaamde “Internet Security” pakketten van Panda, Microsoft en McAfee.

De term adware zult u ook steeds vaker horen en lezen op internet.
Formeel is adware geen schadelijke software maar een gratis programma,
ondersteunt met reclame. Het vervelende is dat het vooraf niet altijd
duidelijk is dat uw nieuwe software u advertenties gaat voorschotelen.
Het programma in zijn geheel verwijderen, inclusief aanhangende adware
is de oplossing. Hiervoor zijn gratis programma’s op internet te vinden
zoals Hitman Pro en Ad-Aware. Door regelmatig deze programmaatjes te
laten lopen heeft u nauwelijks tot geen last van adware

Phishing is de praktijk om u gegevens te ontfutselen door u naar een
vervalste website te leiden. Internet Explorer 7 beschermt u hiertegen
maar vooral: let op wat u doet. Uw bank zal u nooit per email vragen
om gegevens in te voeren. Gevoelige gegevens gaan namelijk nooit via
internet en bij twijfel belt u gewoon eerst naar betreffende bedrijf of dit
klopt. Kijk hiervoor ook op www.3keerkloppen.nl voor meer informatie.

De meeste risico’s laten zich echter heel simpel uitsluiten. Verouderde
software op uw computer is namelijk vaak het grootste gat in de defensie.
Laat Windows Update daarom automatisch zijn werk doen en houd het
abonnement op uw virusscanner in de gaten.

Zorg verder dat al uw andere programma’s zoals games en Firefox altijd up
to date zijn. Hierdoor worden veel gaten al automatisch gedicht.

Windows Vista is ook uitgerust met functies om de toegang van kinderen
op uw computer te reguleren. U kunt instellen dat de computer of het
internet gedurende bepaalde uren toegankelijk is, u kunt bepaalde sites
blokkeren, u kunt spellen per leeftijdscategorie uitschakelen etc.

Nog beter is het om samen met uw kind het internet te gebruiken.

Een goed startpunt met informatie over internet voor kinderen is
www.iksurfveilig.nl.
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Zo kunt u goed in de gaten houden dat uw kind geen vervelende

software of virussen installeert en niet in aanraking komt met ongewenst
materiaal.

Als laatste wijzen we u extra op de beveiliging van uw draadloos
thuisnetwerk. Om meekijken en meesurfen te voorkomen adviseert
Paradigit om de methode “WPA met 64 bit sleutel” te gebruiken. In de
Paradigit Wijzer “Draadloos netwerken”en de handleiding van uw router
vindt u meer informatie. Kijk ook voor meer tips op www.digibewust.nl .

Wanneer u deze maatregelen ter harte neemt zal een hacker of virus
nauwelijks kans hebben op uw systeem en bent u het gevaar een stap
voor. Paradigit vindt het dan ook belangrijk om u zo veilig mogelijk te
laten werken met uw computer, lekker gemakkelijk, en zonder zorgen.
Dat is de Paradigit Manier!

Heeft u vragen of opmerkingen over deze Paradigit Wijzer?
Laat het ons weten op klantenservice@paradigit.nl!

www.paradigit.nl < 0900-0502 (€ 0,15 p/m)

Deze Paradigit Wijzer is een handreiking en vervangt nooit de handleiding
die bij het product wordt meegeleverd.
Paradigit Computers en Paradigit Retail kunnen nooit aansprakelijk worden gesteld voor eventueel
ontstane schade aan apparatuur door het volgen van deze Paradigit Wijzer.
Zetfouten, prijs- en modelwijzigingen voorbehouden.
Afbeeldingen kunnen afwijken.
Alle handelsmerken zijn eigendom van de betreffende eigenaars.

www.paradigit.nl
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Tegenwoordig is bijna iedereen actief op het internet.

Surfen, bankieren en kopen, we doen het allemaal. Maar niet
altijd veilig en dat kan ongewenste gevolgen hebben.

Deze Paradigit Wijzer laat u zien hoe u uw computer beveiligt,
waarbij we het hebben over:

- Afweging veiligheid/gebruiksgemak

- Programma’s om uw computer te beveiligen
- Tips en handige websites
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